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Аннотация В последние годы доля шифрованного протоколом TLS
сетевого трафика резко возросла. Многие исследования показали,
что по данным, содержащимся в обмене ключами шифрования, мож-
но с высокой точностью разделять шифрованный сетевой трафик на
категории. В настоящее время рабочая группа по развитию прото-
кола TLS рассматривает несколько дополнений к протоколу, позво-
ляющих защитить часть служебной информации, передающейся в
открытом виде и уязвимой для сетевых атак. Таким образом, дан-
ная информация перестанет вносить значимый вклад в результат
классификации. В данной работе исследуется эффективность суще-
ствующих алгоритмов классификации для различных сценариев раз-
вития протокола TLS. А также предлагается универсальный метод
автоматической обработки служебной информации обмена ключа-
ми шифрования, позволяющий использовать алгоритмы классифи-
кации, выигрывающие в эффективности у существующих.

1 Введение

В последние годы резко возрос объем шифрованного сетевого трафика. Так,
например, по данным [1], в 2015 году доля загружаемых браузером Chrome
веб-страниц, шифрованных протоколом защиты транспортного уровня (ан-
гл., Transport Layer Security, TLS), не превышала 50%. А уже к 2020 году их
доля превысила 80%. Многие методы классификации трафика (например,
Deep-Packet Inspection [2]) были основаны на анализе содержимого пере-
даваемых пакетов. Шифрование сетевых пакетов протоколом TLS делает
невозможным применение данных методов. Таким образом, возникает зада-
ча классификации шифрованного трафика. Трафик бывает необходимо раз-
делять на категории в следующих целях: повышение качества обслуживания
(различные типы передаваемых данных имеют разные требования к скоро-
сти передачи информации, задержке при передачи пакетов, потере пакетов),
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детектирование вредоносного трафика, а также трафика ресурсов, запре-
щенных местным законодательством. При этом трафик может быть раз-
делен на категории по разным критериям: трафик, генерируемый опреде-
ленными действиями пользователя (например, регистрация на сайте, скрол-
линг веб-страницы); трафик, генерируемый различными веб-сервисами (на-
пример, Google, YouTube, Wikipedia); трафик, содержащий различные типы
данных (например, видеотрафик, аудиотрафик, веб-трафик).

В большинстве задач необходимо осуществлять классификацию сетевого
трафика в режиме реального времени (онлайн), чтобы в дальнейшем пра-
вильно его обслуживать. Объектом классификации трафика является поток
сетевого трафика, который определяется последовательностью сетевых па-
кетов, объединенных по следующим параметрам: IP-адресам отправителя и
получателя, портам транспортного уровня отправителя и получателя, ис-
пользуемым протоколом транспортного уровня.

В последние годы был опубликован ряд работ [3], [4], [5], в которых пред-
лагались алгоритмы классификации шифрованного трафика в режиме ре-
ального времени. В большинстве из них использовался следующий подход:
на вход алгоритму классификации подавалось фиксированное число первых
необработанных байт потока. Роль построения признакового пространства,
а также обучения классификатора выполняла нейронная сеть или компози-
ция нейронных сетей. Высокая точность данного подхода обеспечивается за
счет того, что входные данные алгоритма содержат служебную информа-
цию протокола TLS, часть из которой передается в открытом виде [6].

На данный момент рабочей группой по стандартизации протокола TLS
ведутся разработки по устранению уязвимых мест современной версии про-
токола [7], [8]. В связи с этим, в будущих обновлениях TLS может быть
скрыта часть полезной для классификации информации. Можно предполо-
жить, что это сделает многие существующие алгоритмы неэффективными
или менее эффективными. Таким образом, возникает задача классификации
шифрованного протоколом TLS трафика для будущих версий протокола.

Целью данной работы является разработка вычислительно простого ал-
горитма классификации шифрованного протоколом TLS трафика, который
работает в режиме реального времени и применим как для современных,
так и для будущих версий протокола.

Дальнейшее изложение построено следующим образом. В разделе 2 при-
водится структура протокола TLS и анализируются возможные сценарии
развития протокола. В разделе 3 описывается предложенная для решения
задачи методология. В разделе 4 производится анализ предложенного ал-
горитма классификации и сравнение его эффективности с существующими
методами.

2 Анализ работы протокола TLS

Универсальный метод классификации трафика должен основываться на ин-
формации, доступной для анализа как в существующих, так и в будущих



версиях протокола TLS. В разделе 2.1 приведена общая для современных
версий структура TLS. В разделе 2.2 проанализированы возможные изме-
нения в ней для последующих версий протокола.

2.1 Структура протокола TLS

Протокол TLS разработан для обеспечения безопасной передачи данных в
интернете. Он используется протоколами прикладного уровня, например,
HTTPS, который является связкой протоколов HTTP и TLS. Протокол TLS
находится на транспортном уровне в модели TCP/IP (см. рис. 1).

Рис. 1: Расположение TLS в стеке протоколов TCP/IP

При использовании протокола TLS, перед началом обмена данными кли-
ент и сервер устанавливают безопасное соединение. Процесс установления
безопасного соединения между клиентом и сервером называется «рукопо-
жатием» TLS (англ. TLS handshake). Его схема приведена на рис. 2. TLS
«рукопожатие» состоит из обмена несколькими служебными сообщениями.
В недавно принятой версии стандарта протокола TLS (TLS 1.3) [9] остаются
два сообщения — «ClientHello» и «ServerHello», содержащие нешифрован-
ную информацию.

Для произвольной пары клиента и сервера сообщения «ClientHello» и
«ServerHello» устроены стандартным образом. Каждое сообщение содержит
ряд полей и расширений, значения которых задаются клиентом и сервером
соответственно. На рис. 3 приведены примеры фрагментов их структуры.

2.2 Развитие протокола TLS

Некоторые из полей, передающихся в современных версиях TLS открытым
текстом, могут быть недоступны для анализа в будущих версиях протокола.
В данный момент ведутся разработки следующих версий TLS, направлен-
ные на устранение существующих уязвимостей. В одном из дополнений к



Рис. 2: Упрощенная схема TLS «рукопожатия»

стандарту предлагается шифровать поле Server Name Indicator (SNI) сооб-
щения «ClientHello» [7], в другом — все его поля [8].

Согласно [7], поле SNI считается одним из наиболее уязвимых мест в TLS
«рукопожатии». В современных версиях TLS это поле передается открытым
текстом и содержит имя хоста, с которым клиент устанавливает соединение.
Это позволяет злоумышленнику собирать информацию о веб-сервисах, к ко-
торым подключается пользователь. Для предотвращения данной атаки ве-
дется работа по шифрованию SNI. Был предложен ряд различных подходов
к шифрованию данного поля. Однако применение существующих подходов
к защите поля SNI делает канал уязвимым для других атак [7]. Шифрова-

Рис. 3: Структура сообщений «ClientHello» и «ServerHello»



ние всех полей сообщения «ClientHello» предотвращает некоторые из них.
Данный подход защищает SNI и другие потенциально уязвимые поля. В
данной работе предлагается метод классификации трафика для двух опи-
санных дополнений к протоколу.

3 Построение признакового пространства

Анализ TLS показал, что служебные сообщения протокола обладают еди-
ной структурой. Учет данной структуры может положительно сказаться
на точности классификации трафика. В данном разделе производится про-
верка этой гипотезы. В разделе 3.1 предлагается общий метод построения
признакового пространства потоков сетевого трафика, шифрованных с по-
мощью TLS, который будет применим и для будущих версий протокола. В
разделе 3.2 описывается реализация данного метода на реальной базе дан-
ных.

3.1 Предложенный метод

мВ качестве пространства признаков алгоритма классификации предлагает-
ся использовать нешифрованные поля TLS «рукопожатия». В таком случае
можно применить классические методы машинного обучения, которые яв-
ляются вычислительно более простыми по сравнению с нейросетевым под-
ходом. [10] Кроме того, данный метод позволяет использовать всю нешиф-
рованную информацию сетевых пакетов, в отличие от методов, основанных
на применении нейронных сетей, на вход которых подается фиксированное
число байт первых пакетов.

Чтобы применить стандартные алгоритмы машинного обучения, необ-
ходимо для каждого признака построить отображение из пространства его
исходных значений в числовое пространство. В данной работе предлагается
строить необходимое отображение, в зависимости от количества возможных
значений, принимаемых каждым отдельным признаком на рассматриваемой
выборке объектов.

– Значениям полей, принимающих малое, по сравнению с мощностью вы-
борки, число значений, предлагается присваивать уникальные номера.

– Предполагается, что признаки, принимающие на выборке единственное
значение или число значений которых по порядку равно мощности вы-
борки, обладают плохой разделяющей способностью Данные признаки
предлагается отбросить.

– Для каждого признака, не попадающего под описание первых двух кате-
горий, предлагается строить уникальное отображение на основе анализа
принимаемых признаком значений.

Необходимо также учесть, что некоторые поля в будущих версиях TLS
будут зашифрованы. Для каждого из рассматриваемых в данной работе
дополнений к стандарту TLS предлагается не включать в признаковое про-
странство зашифрованные в этом обновлении поля.



3.2 База данных

На данный момент наиболее распространенным сетевым трафиком являет-
ся видеотрафик. По данным CISCO [11] в 2019 году его доля от мирового
интернет-трафика превысила 75%. При этом, согласно [12], на YouTube и
Netflix приходится более 20% общемирового трафика. Как уже было ска-
зано, требования к качеству обслуживания трафика зависят от его класса.
Так, видеопотоки чувствительны к потерям пакетов и требуют высокую и
слабо меняющуюся во времени пропускную способность. В то время как
для веб-страниц, характерным параметром качества обслуживания являет-
ся скорость загрузки страницы. В данной работе рассматривается задача
детектирования видеотрафика YouTube и Netflix на фоне веб-трафика.

Для решения поставленной задачи необходима база данных, состоящая
из видеопотоков и веб-потоков. В данной работе используется база данных,
собранная в работе [6], состоящая из порядка 20000 потоков: веб-потоки 100
самых популярных сервисов по данным [13] и видеопотоки стриминговых
сервисов YouTube и Netflix. Она разбита на три класса: YouTube Video,
Netflix Video и Web.

База данных содержит 68 уникальных признаков — нешифрованных
полей сообщений «ClientHello» и «ServerHello». В соответствии с предло-
женным методом, отброшено 36 признаков, предположительно, обладаю-
щих плохой разделяющей способностью. Например, поля Msgtype и Random
Bytes, каждое из которых содержится как в «ClientHello», так и в «ServerHello».
Поле Msgtype принимает значение 1 для всех сообщений «ClientHello» и зна-
чение 2 — для всех сообщений «ServerHello», поэтому оно не несет инфор-
мации о классе трафика и не используется в предложенном методе. В свою
очередь, поле Random Bytes принимает случайное значение для каждого
потока и также не может указывать на класс передаваемого трафика.

Для 30 признаков число принимаемых на базе данных значений состав-
ляет менее 1% от мощности выборки. Значениям данных признаков были
сопоставлены их порядковые номера в упорядоченном множестве всех зна-
чений, принимаемых полем. Для двух оставшихся признаков построены сле-
дующие отображения. Значению поля Padding сопоставлена длина данного
поля. А признаку Session Ticket присваивается значение 0, если данное по-
ле отсутствует в «рукопожатии» рассматриваемого потока, и 1, если поле
принимает какое-либо значение. Признаки, для которых построено отобра-
жение, будем называть информативными. Наконец, для имитации сценария
развития TLS с зашифрованным Server Name Indicator из множества при-
знаков отбрасывалось поле SNI. А для имитации сценария с шифрованием
сообщения «ClientHello» отбрасывались все поля данного сообщения.

4 Применение предложенного метода и анализ
результатов

В данном разделе на размеченной предложенным способом базе потоков
анализируется работа алгоритмов классификации — Logistic Regression (LR)



и Random Forest (RF). Используются стандартные параметры данных ал-
горитмов библиотеки scikit-learn [14], [15]. Эффективность предложенного
подхода сравнивается с эффективностью алгоритма классификации, опи-
санного в работе [3], в основе которого лежит сверточная нейронная сеть
(англ., Convolutional Neural Network, CNN). На вход CNN подаются первые
784 байта транспортного уровня каждого потока, представленные в виде
монохромного изображения 28*28. Параметры обучения нейронной сети со-
ответствуют параметрам, выбранным в оригинальной статье.

Далее, в разделе 4.1 приведено сравнение рассматриваемых в данной
работе алгоритмов классификации в случае вхождения в стандарт прото-
кола TLS дополнения Encrypted SNI (шифрование поля SNI), а в разделе
4.2 — сравнение рассматриваемых алгоритмов в случае вхождения в стан-
дарт протокола TLS дополнения Encrypted CH (шифрование сообщения
«ClientHello»).

4.1 Анализ результатов для дополнения Encrypted SNI

Согласно предложенному методу, на вход алгоритмов RF и LR подавались
численные значения всех информативных признаков, за исключением поля
SNI, не доступного для анализа в данном сценарии. На вход CNN подавались
первые 784 байта потоков, для каждого из которых, поле SNI было заменено
на случайную строку той же длины. На рис. 4 приведены результаты работы
алгоритмов классификации для дополнения Encrypted SNI.

Рис. 4: Результаты для дополнения Encrypted SNI

Для данного алгоритма были выявлены 5 признаков, обладающих луч-
шей разделяющей способностью (см. рис. 5). Дальнейшее увеличение коли-
чества признаков не приводит к значительному повышению результата. А
их уменьшение понижает точность более, чем на 1%.



Рис. 5: Признаки, обладающие лучшей разделяющей способностью

Роль данных признаков в «рукопожатии» заключается в следующем.

– В поле Cipher Suit сообщения «ServerHello» указывается используемый
в дальнейшем способ шифрования, выбранный сервером с учетом пред-
ложенных пользователем.

– В поле Supported Point Formats Extension сообщения «ServerHello» при-
водятся в порядке предпочтения сервером поддерживаемые форматы
точек эллиптических кривых.

– Поле The Extended Master Secret сообщения «ServerHello» может отсут-
ствовать или принимать нулевое значение. Наличие данного поля сиг-
нализирует о необходимости вычислять разные закрытые ключи для
разных сессий.

– Поле Padding сообщения «ClientHello» используется, чтобы дополнить
данное сообщение последовательностью нулевых байт до определенной
длины.

– В поле Msglen сообщения «ServerHello» указывается длина данного со-
общения.

На рис. 6 приведены результаты алгоритма Random Forest, обученно-
го на значениях пяти выделенных признаков. Для сравнения приводятся
результаты RF и CNN, обученных на значениях всех признаков.

Предложенный алгоритм, основанный на признаковом пространстве из
пяти выделенных полей, достигает результатов, сравнимых с результата-
ми CNN: он незначительно проигрывает в детектировании потоков Netflix
Video, однако превосходит сверточную нейросеть в детектировании потоков
YouTube Video более, чем на 1%, и детектировании потоков Web более, чем
на 7% в метрике F-Score.

4.2 Анализ результатов для дополнения Encrypted CH

В данном случае на вход алгоритмов LR и RF подавались все информа-
тивные поля сообщения «ServerHello». На вход CNN подавались первые 784
байта потоков, для каждого из которых исходные сообщения «ClientHello»
были заменены на одинаковые сообщения длиной 197 байт. Таким обра-
зом, результат классификации не зависит от данного сообщения. На рис. 7



Рис. 6: Результаты для случая Encrypted SNI при использовании пяти при-
знаков

приведены результаты работы алгоритмов классификации для дополнения
Encrypted CH.

Рис. 7: Результаты для дополнения Encrypted CH

Таким образом, предложенный алгоритм классификации имеет более вы-
сокий результат в метрике accuracy по сравнению с алгоритмом, использую-
щим сверточную нейросеть: 99,88% для RF и 99,82% для LR против 99,68%
для CNN. Кроме того, данный алгоритм является вычислительно более про-
стым.



5 Заключение

В данной работе исследовалась задача детектирования видеопотоков YouTube
и Netflix на фоне веб-трафика для будущих версий протокола TLS. Для ее
решения был разработан метод классификации шифрованного трафика, ос-
нованный на анализе нешифрованных полей TLS «рукопожатия». Эффек-
тивность предложенного метода проверялась на алгоритмах машинного обу-
чения — Logistic Regression и Random Forest. Было продемонстрировано пре-
восходство предложенного алгоритма над вычислительно более сложным
алгоритмом, основанном на архитектуре сверточной нейросети, известного
из литературы. В дальнейшем планируется протестировать предложенный
алгоритм на большем многообразии классов потоков.
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